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1.Descricao geral da conetividade

1.1 Como o cliente se conecta ao servidor

O processo de conexdo geralmente trabalha da segoémeira :

e Quando vocé se conecta ao servidor usando a IhtExpéorer, o servidor diz ao cliente
qgual o endereco do IP para se conectar.

* O cliente entdo se conecta aquele endereco datRla® protocolo H.323. H.323 é usado para
comunicacao de voz e de video, e informacéo sobinegdo da tela dentro da sala.

* Uma vez que uma conexao H.323 é estabelecideemelseparadamente se conecta ao
endereco do IP do servidor usando o protocolo T.I2(20 é usado para comunicacéo de
slides, nomes dos usudarios, e outros dados queactitham capacidade.

Infelizmente, enquanto os protocolos H.323 e T d&®extremamente (teis e resistentes, eles sdo
comparativamente complicados. O fato que vocé pedmnectar ao servidor usando um web
browser(HTTP) ndo necessariamente significa quente seja capaz de se conectar usando H.323 e
T.120.

1.2 Como o protocolo trabalha

1.2.1 H.323

Partes do protocolo H.323 de conexéo trabalhaglsrte maneira :

1. o cliente estabelece a conex&o TCP ao servidor pamnta designada(l)

2. o cliente estabelece uma conexdo TCP mais distan$ervidor numa porta diferente

3. ocliente e o servidor entdo dizem um ao outrogpaitas UDP eles receberdo o trafego em
tempo real (voz e video).

4. Cada um entdo comega a transmitir os pacotes pagdas portas UDP, contendo voz e video
RTP e trafego RCTP.

A faixa das portas usadas pelos pontos 2 e 3 anterinte citadas podem ser configuradas no servidor
(veja o guia do administrador). Vocé precisa remeaproximadamente 6 portas por usuério
concorrente nesta faixa.

1.2.2 T 120

O protocolo T.120 (se usado) estabelece a cone&&oab servidor na porta 1503. O T.120 é usado
somente para whiteboard e aplicacdo que compatftiti@onalidade.

(1) Este padréo para 1730 do Centro de ConferéncidideStreet, mas um padréo diferente de
porta pode ser configurado no servidor. Veja o doiadministrador.
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1.2.3 Complicacdes possiveis

Firewalls

Os firewall podem ser uma complicacéo porque ovlités) entre o cliente e o servidor podera
bloguear internamente (e em alguns casos exteriapwetrafego de algumas ou todas as portas.

Especialmente, firewalls que ndo entendem H.328asvezes ndo permitirdo pacotes UDP internos
de alcancar seu destino e assim tanto o clientas coservidor poderao pensar que eles estédo
conectados mas na realidade néo serédo capazesaertenhum trafego de voz e de video.

NAT ( Traducdo do Endereco da Rede)

Embora NATs sejam bem conhecidos por causarememas para muitas instalacées de Voice over
IP, a tecnologia do AliceStreet Conference Centeedh atravessar totalmente qualquer NAT que
possa ser encontrado entre o cliente e o servidor.

VPN( Rede Privada Virtual)

Geralmente, executando o Centro de ConferéncidideStreet sobre um VPN néo deveria
apresentar nenhum problema. Entretanto, nés obmesvalguns problemas devidos a maneira que 0s
VPNs sao implementados.

Especialmente:

e Alguns clientes VPN néo lidam bem com pacotes UDP
* Alguns servidores VPN néo podem lidar com o volwog pacotes que sdo geralmente por
voz em tempo real ou por uma aplicacéo de video

2.Firewalls

O firewall podera bloquear o trafego de algumad®todas as portas que sdo usadas pelo sistema.
Ha véarias maneiras de superar estes problemas.

2.1 Passagem de porta

Vocé pode evitar as questdes do firewall pela pgessade portas pertinentes em seus firewalls em
base permanente.

Passagem de porta externa para clientes PCs

Clientes PCs deveriam ser capazes de almtagpexternas pelo TCP :

* A porta do ouvinte (1730 por padrédo mas configekr@ara qualquer outro valor)

» A faixa de porta especificada no servidor ( sexafde porta ndo for especificada no servidor
entdo todas as portas devem ser abertas exterrggment

e 1503 (se T.120 for usado)

. 1719 (se a seguranca do gatekeeper H.323 for ygadanfigurada no seu gatekeeper)
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Clientes PCs deveriam ser capazes de abrir pottashas pelo UDP:

» Afaixa de porta especificada no servidor (se afdie porta ndo for especificada no servidor,
entdo todas as portas devem ser abertas exterrmment

Passagem de porta interna para servidores

Servidores PCs deveriam ter as portas internasaatianto pelo TCP como pelo UDP:

* A porta do ouvinte H.323 (1730 por padrédo, masigomavel em qualquer outro valor)

. A faixa de porta especificada no servidor (sedafde porta ndo for especificada no servidor,@nta
todas as portas devem ser abertas)

e 1503 (se T.120 for usado)

e 1719 (se vocé tiver implementado um gatekeepeeunaervidor).

2.2 Firewalls conscientes H.323

Algumas marcas de firewall sdo explicitamente ciemées do trafego de H.323. Como resultado,
guando o cliente indicar que recebera pacotes UbPegtas portas, o firewall entdo permitird que os
pacotes UDP do servidor passem por aquelas pertasg-versa) .

Note que alguns firewalls conscientes poderdo aptasincompatibilidade com o Centro de
Conferéncia AliceStreet especialmente, se eleda#in compativeis com —FastStart”. Por esta razéo,
a porta do ouvinte de efault H.323 é configurada g@30 em vez da usual porta de 1720 de H.323.

2.3 Estabeleca um VPN

Vocé pode usar um VPN para colocar tanto o clieateo o servidor na mesma rede virtual, assim
desviando-se do firewall.

3. Traducéo do endereco da rede

3.1 Por que NATs podem causar problemas

NATSs dificultam todos os sistemas de base H.328ymb endereco IP que o mundo externo percebe
pelo PC atras de NAT néo é o mesmo endereco deel® groprio PC percebe.

Por exemplo, na figura abaixo, todos 3 computadapaesecem para a Internet como endereco IP
217.155.91.6, mas as proprias maquinas pensanegseaderecos IP sdo 192.168.xxx Padrao
H.323 sinalizando que dirdo a outra extremidadea pawiar pacotes para 192.168.xxx mas se a outra
extremidade estiver na Internet lateral ao NATes®nderecos serdo inalcancaveis.
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Além disso, neste exemplo, ambas maquinas 2 eifduaba porta 5001 para trafego interno UDP.
Entretanto, o NAT esta encaminhando os pacotebigas na porta 5001 para a maquina 1.

3.2 Cliente atras de NAT

A tecnologia do AliceStreet supera os problemamaa isto significa que o cliente atrds de NAT n&o
deveria encontrar nenhum problema para se corgztservidor. Se vocé encontrar inesperadamente
problemas para se conectar , serd com maior piatzatd uma questéo do firewall.

3.3 Servidor atras ddAT

Nos casos onde o servidor do AliceStreet esta da@asn NAT, vocé precisara configurar tanto o
servidor como o NAT apropriadamente.

Para fazer isso, no servidor :
e va para_http://[server]/admimlogon apropriadamente

* habilite — NAT roteador” e especifique o enderegblizo do IP do dispositivo NAT
» Configure uma faixa de porta fixa
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No NAT:
» reserve as faixas de portas fixas configuradagnador tanto como

0 1730 (ou outra porta de ouvinte H.323 como coméida no servidor)
o 1503 (se T.120 for usado)
0 1719 (se um gatekeeper H.323 for usado)

» Configure o NAT para que ele encaminhe estas poéadraduzidas para o servidor.
Consulte sua documentacédo do dispositivo do NA® pdormacfes de como configurar este
encaminhamento da porta.

4. VPN's

Em geral, usando um VPN (Rede Privada Virtual) éedwelente caminho para se conectar ao
servidor do centro de conferéncia, assim como gaseguranca para a reuniao.

Entretanto, ha algumas coisas para se tomar cuiladdo as questdes especificas relativas as
implementacdes de VPN de diferentes vendedores.

Especialmente :

. Ao usar o Microsoft VPN cliente com L2TP/IPSecs m@&scobrimos que 30%-50% de todos os
pacotes RTP recebidos pelo cliente estédo perdistostaz com que o uso da voz e do video fique
impossivel.

Solucao :Instale um cliente VPN diferente.
Mais geralmente :

*+ O uso de voz e de video sobre IP tipicamente eevoluso de um grande nimero de pacotes
comparativamente pequenos, e o Centro de Confer@lacAliceStreet ndo é uma excecdo. Um
grande nimero de pacotes percorrendo o VPN pod@sac problemas para alguns softwares de
servidor VPNos quais poderdo precisar do poderdoegsamento para enfrentar este nimero de
pacotes.

Solucgéo :use um servidor VPN mais potente.

* O uso de algumas tecnologias VPN que sdo baseadaS3t (- SSL VPN") ndo é
recomendado. Essas tecnologias VPN sao fundameanrt@nbaseadas no TCP e isto
significa que o perfil do desempenho pedido peloPUiEo é alcancado. Como resultado,
vocé pode esperar ouvir uma interferéncia signifieana qualidade de seu audio e ver um
atraso significante no seu video.

Solucéo :execute o Centro de Conferéncia do AliceStreetalinente sobre a Internet em
vez de sobre o VPN.
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